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Patentansprttche 

DruckfMhiges Schutzmuster zun Fftlsohungsschutz von Doku- 
menten, das sowohl sine visuelle ale auoh sine maeohinelle 
EchtheitsprUfung erlaubt, dadurch gekennzelchnet 9 daft eine 
fl&chig versprolzto Ech thai tsinformat ion im Schutzmuster 
en thai ten 1st. 

2. Schutzmuster nach Anspruoh 1 #9 daduroh gekennzeiehnet t dad 
die EchtheiteinforiBation aus einem kodierton alfamiineriachon 
Text be stent. 



3 # Schutzmuster nach Anspruoh 2,, dadurch gokennzeiohnet, dafl der 

dm 

alfanumerische Text ganz oder teilveise aus individuellen 
InTormationen (2) be stent, durch die sich zvei Dokumente 
gleicher Art unterscheiden. 



k 9 Schutzmuster nach einem der AnsprUohe 2. und 3 # 9 dadurch ge- 
kennzeichnet, daB der alfanumerisohe Text bintfr kodiert ist. 

5 # Schutzmuster nach einem der Ansprttohe 1. bis h 99 daduroh go- 
kennzeichnet, daB die Verspreizung der Echtheitsinformation 
durch aneinand erge ftigt a Flttohenmuster (3) fcresohieht t die sich 
in ihren optischen Sirens chart en im Bereioh des siohtbaren 
und / oder unsichtbaren I#ichts unterscheiden. 

6. Schutzmuster nach einem der Ansprttohe 1. bis 5.# daduroh 

kennzeichnet, daB es aus untersohiedliohen zueinander ortho- ^ 
gonalen oder bipolaren Fl&ehenmustern (3)t inebesondere Walsh- 
Karhunen-Lodve Basisfunktionen zusammen&eaetzt iat. 

7 # Schutzmuster naoh einem der Ansprttohe 1. bis 6, 9 daduroh ge- 
kennzeichnetf daB es sich auf einer transparenten Kunstetoff- 
folie befindet, die mit a*gressivem KlebstoiT unter Druck und 
Hitze auf die zu sohtttzenden Oberfl&ohen des Dokumente *e- 
bracht wird. 
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8. Schutzmuster nach einem der Ansprtiche 1* bis 6., dadurch £e- 
kennzeichnet 9 dafl eo dirokt auT das su scbtitzonde Dokument 
gedruckt vird. 

9* Schutzmuster nach Anspruoh 8 #f dadurch gekennzeichnet, dan 
da9 zu schtitzende Dokument eine Banknote f ein Scheck oder 
ein Vertpapier ist. 

10. Schutzmuster nach Anspruch 7. und 6 vf dadurch gekennzelchnet, 
daO das bu echUtzendo Dokument ein PaObild oder ein Ausveis 
1st. 

11. Verfahren zur Echtheitspriifun& des Sohutzmustera nach einem 
der Anapruche 1. bis 10 # mit Hilfe der Korrelationsdetektlon, 
dadurch £ekennzeichnet # dafl die Korrelation rait einem Digital- 
rechner auseeftthrt wird. 

12* Verfahren our Schtheiteprufung des Sohutzmustera nach einem 
der Anapruche I. bla 10. 9 dadurch gekennzelchnet, dad elite 
Anordnun* zur optlschen Korrelation benutzt vird, 

%3m Verfahren zur Brzeugung eines Schutzmuaters nach einem der 

AnsprOche 1. bla 10. dadurch gekennzelchnet, dad ein Digital- 
rechner benutzt v±rd # urn das Scbu tznue ter auf das Dokument an- 
zupaaaen und das Dokument aelbat oder elne Druckmatrize hi er- 
ror herzustellen. 
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Dr.-Tng, Vol f ram Szepanski 
Harbachtaletrafie 21 
31 oo Aachen 

Maschlnell prtifbares Schutzmuater fttr Dokumento und 
Verrahren zur Erzeugun^ und Prtifung dea Schutzmuatere 



Die Erfindung bezleht alch auf eln maachinall prUfbarea Schutz- 
muster fttr Dokumente, das elne fiber die Flaohe dea Dokuments 
verspreizte Echtheitsinformation enthalt, Bowie auf Verf ahren 
zur Brzeugung des Schutzmuatera und zu seiner Behtheitsprtlfung, 

Unter dem Begriff "Dokument" aollen hier Passe, Xdentitatskar- 
ten 9 Berechtlgungsauswelse, Kredltkarten 9 Schecke, Banknoten, 
Vertpaplere und dgl. verotanden warden. Aufgrund der we it en Ver~ 
breltung di.eaar Dokumente und der mit ihnen verbundenen Werte 
vurden berelta verachledene HaBnahmen sum Schutz vor Naohahmungen , 
Radlerungen und aonetlgen Verfalechungen angewendet* Ala beaon- 
dere sicher k6nnen Dokumente gelten, deren Echtheitsmerkmale nur 
achwer kopierbar oder verfttlachbar alnd und deren Unverfttlecht- 
heit auf verachledene, von einander unabh&nglge Velaan und nit 
geringem Aufwand geprtift warden kdnnen. Dabel aollte der Pals chunks 
schutz vorzugawelee elne elnfaehe vlsuelle Bohtheltaprttfung erlau- 
ben, er aollte jedooh auob fttr elne maacbinelle Prtifung durob 
automatlache Lesegrate . geelgnet aein, urn elne zwelte, von der 
vlsuellen Prtlfung unabh&ngige Kontrolle zu ermdgllehen* Darttber- 
hinaus eignen aicb maschlnell prtifbare Dokumente ala Zahlungs- 
mittel ftir Verkaufs- oder Geldvecbselautomaten 9 ala Auawelae fUr 
automatlaohe Zugangskontrollen usw« und Uberall dort, wo elne 
groOe Anzahl von Dokument en wie z. B« Banknoten oder 8oheoka ma* 
schinell reglstrlert, aortlert oder geztthlt warden mu0» Gegenstand 
der Erfindung alnd deahalb ebenfalla eln Verfahren zur Heretellung 
von geachtttzten Dokumenten so wie Verfahren zu ihrer maaohinellen 
Ech the 1 1 aprttfung • 
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Um Nnchahtnungen zu erschveren und Faischungen leicht kenntlioh 
zu macben, verden Dokument e vielfach mit einem Schutzrauster iiber- 
sogen. Am haufigsten verwendet werden komplizlerte Llnienmuster 
(Guillochen), die zwar eine visuelle Echthei tsprttf ung erlauben, 
die aber in der Kegel nicht maschincll lesbar aind. Dasselbe 
gilt fUr Schutzrouster rait einer drei dimensional en optischen 
Virkung, far die in den Auslege~ und Of f enlegungsschrif ten 
(DE-AS 23 3h 702 bzw. DT-OS 26 03 558) keinerlei Hinweise auf 
eine maschinelle PrUfbarkeit gegeben werden. 

welter Bind Verfahren zuro Dokumentenschutz bekannt, die auf dem 
Grundgouanken basieren, daB bestlmmce roaschlnell lesbare Informa- 
tlonen oder Marklerungen filr einen FaMscher unsichtbar auf einetn 
Dokuracnt angebracht oder in ihm verborgen sind. Dies kann zuro 
Uei»piel durch die Vorwendung von Materiallen mit bestimmten elek- 
trlschon, magnetischen oder optischen Bigenschaf ten erzlelt wer- 
don # Ein dcrartlger Dokumentenschutz ist nlcht ohne MeB^erftte 
nachwcisbar und kann ohne zusatzliche MaBnahmen auch nicht viauell 
UberprUft warden. ¥ird die Bxistenz der unsichtbaren Markierung 
von einen FBlscher aber dennoch erkannt 9 so besteht die Gefahr 
einer FKlschung oder Nachahraung, 

Be wurde auch ein Radierschutx vo rges chl agen (DT-AS 25 30 905), 
bei dem das Dokument von einer homogenen, ±nformationslosen Schutz- 
Hchicht bedeckt let, die sich in ihren optischen Eigenschaf ten 
von der Inf ormationsdruckfaroe und von Papier unterscheldet und 
die Radlerversuche in einen Leseger&t slchtbar werden IMOt. Nlcht 
erfaOt werden durch dieses Verfahren alle die Falschungen, die 
ohne Radierungen dadurch zustande kowmen, daft z. B # in Klartext 
auf das Dokument geschrlobene Namensangaben oder Zahlenwerte 
durch HinzufOgen von Buchstaben oder Ziffern verandert werden. 

Rs ist ferner bokannt, sehr f a^chungssichere Dokument e dadurch 
zu erzeucwi, dall man eine Echthei ts information in Form eines 
Hologramms ( DT-AS 25 01 60k und DT-AS 25 k6 00?) oder eines in 
Kunststoff elngeprMgten, optischen Beugungsgitters (DT-AS 25 55 214) 
auf einem Dokument anbringt. Bin schwieriges, ungelostes Problem 
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1st dabei dio Erzeugung von kratz-, knick- und knitterf eaten Holo- 
gramraen filr Schecks und Banknoten 9 die gleichzeitig dUnn f hochfle- 
xibel und dauerhaft abnutzungafeet aein ratiesen. I>a die bekannten 
holographiecb geeicherten Dokumente entweder ganz oder wenigatene 
an ihrer Oberflficbe aue Kunetfltoff befltehen, kSnnen auBerdem Schwic- 
rigkeiten entstehen f wenn die Dokumente nachtrttglich beschriftet 
Oder gestempelt werden eollen. Bei der MasBenheretellung von Do- 
kumenten wirken aich die hoben Hereto! lungekoe ten fttr Hologramme 
zuatttzlich naehtelllg aue, 

Aufgrund der genannten Mangel aind die bieber bekannten Verfahron 
dee Dokumentenacfautzee fur bestinmite Arten von Dokumenten -ent- 
weder garnicht oder nicht Wconomisoh anwendbar oder sie erfttllen 
ihre Schutzfunktion nur unzureichend. Aufgabe der vorliegenden 
Erf indung 1st ee deahalb, elnen maenhinell prttfbaren FMlBchunge- 
schutz rilr Dokumente anzugeben, der in einer bevorzugten AuafUh- 
rung auoh eine vlsuelle Echtheitaprttfung erlaubt, und der bei al- 
ien eingange definierten Dokuraenten anwendbar iat f obne die ge- 
nannten Nachtelle bishor bekannter Sehutzmethoden »u beeltzen. 
Be iat ferner Aufgabe der Erfindung, Verfahren anzugeben, mit de- 
nen die Heratellung dee Sobutzee eovie eeine maeebinelle Prttfung. 
mBgliob iflt. 

Die Orundldee zur Ltfeung der Aufgabe besteht darin 9 die zu scbtit- 
zende Fl&ebe elnee Dokumentee untrennbar mit eine* Schutzmueter 
zu vereeben, daa eine kodlerte, tiber die gesamte zu acbtttzende 
Plttche verspreizte Eebtbeitainformation entb&lt* Ala Bebtheits- 
information eignen eicn dabei bellebige alfanumerieobe Texte # 
Erf indungegemtU) wird die Kodlerung der Eobtheitainformatibn und 
ihre Verapreizung Uber die zu echfltzende Flttcbe dadurch erreicht f 
daB die elnzelnen alfanuaeriecben Zeioben zun&chet durcb die Sym- 
bole einee zwei- oder mehrvertigen Kodea eraetzt werden. Dabei 
let aue der Nachricbtenteohnik bekannt, dafl siob wit einem n-etel- 
ligen und m-wertlgen Kode N =* m n veracbiedene Zeioben daratellen 
lessen. Mit Hilfe einee eeohatelllgen Binttrkodea Xaaeen eiob eo y.um 
Belspiel inegeaamt N ■ 2* » 6h verschiedene Bucbetaben, Ziffern 
und Sonderzeicben kodleren, bo daO Jedea dieser Zeichen duroh 
n m 6 binttre Symbol e dargestellt wird. Jedem der * verechiedenen 
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Kodo symbol© vlrd nun elnes von a tint erschled lichen Plachenmustern 
zugeordnet, die ale opt 1 ache Tragerelgnale fur die entaprechenden 
Kod© symbol© verwendet werden. Jedos alfanumerlsche Zelchen Oder 
Sonderzeichen kann somit durch n flachl* angeordnete Plachenmuater 
reprasentiert werden* Beataht dla Id Schutzmuster zu kodlerende 
EchtheitsinTormatlon aus k alfanumeriscben Zei chert, 00 ergibt aich 
durch aystematleche Anordnun* dar elnzelnen, die Ko do symbol© re- 
praaentlerenden Plachenmuater ain z us ammenhange nde a Schutzmuster, 
das aua inagesamt k • n Plachenmustexn aufgebaut 1st. 

Dam Ertindunesffedanken f olgend vird nun vorgoschla^en, dieses 
Sohutzmueter den zu echUtzenden Dokumant su ttberlagern und as mit 
ihn auf geelgnete Vol so untrennbar zu verblnden. Die Helligkelts- 
wart© von Dokumant und Sohutzmueter varblnden aich dabei zu einem 
optieehen Gesamteindruok, dar dam dar bakannten Linienmuatar ahn- 
li<sh let. Bai ainar visual lan Prtlfunff auf OnvarTalaohtheit warden 
Manipulationen daa Dokumenta an Verletzungen das^chu tzmus t era und 
mm veranderten optiaohan Gaaamtalndruck erkaroit. Da daa Schutz- 
muster nur aua wohldef inlerten Grundalamenten 9 namllch den a un- 
tereohledlloheu Plaohenmustern aufgebaut 1st, lftflt sich die in 
Schutzmuster kodierte Echtheltslnformation durch Unterscheldunff 
der einzelnen Plachenmuater mas chin© 11 dekodleren. Bin bei einen 
P&leohungaversuoh zeretbrtes Plachonmuster funrt svangslftufl^ ku 
einer fehlerhaft dekodierten EchtheitsinTormation, so da£ die 
Manipulation maschinall selbst dann arkannt wird, venn der opti- 
sons Gasai rt einifmok das Ookumeat* unverdltcntle arechaint. 

Einxelhoit en und welters Eigenachaften der Erfindun* werden im 
folgenden anhand der Zeiohnungen erlftutert. 

Ss saltan 

ri S» 1 einen Auaachnitt aua einem Dokumant ohne erflndunge- 

gemaAes Schutxcmstex* 
Pi«% 2 eia Auaruhrungabei eplal elnes erflndungsgemaBen 

Sohut smue tare 

Fig* 3 alnan Ausschnltt aus einen Dokumant, das durch ain 

erflndungsgemaBea Scnutzmuster geschtitzt 1st- 
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Fig. h - 9 verschiedone Beisplele fttr die die Kode symbol e re- 
present ierenden Flttchemnueter 
Fig. 10 eine Anordnung zur automatischen Echtheitspriifung 

Fig. 11 eine veitere Anordnung zur automatlsohen Echtheits- 

priifung 

Fig. 12 eine Anordnung zur Brzeugung von Dokumen ten rait or* 

findungsgemaBem Schutzmuster 

Fig, 1 zeigt einen Ausschnltt aus elnem Doktunent 9 das nit Ublichen 
FalschungaBChutzmitteln wie Wasserzoiohen, Metal If ad en und dgl. 
versehen sein kann. Oabei 1st auf einen Dokumententr&ger 1 9 der 
aus Kunststoff boetehen kann 9 vorzugsveise aber aus Papier be- 
stehen soli, die das Dokuroent kennzeiohnende Information in Form 
von Schriftzeichen oder sonstigen Marki erungen aufgebracht. Die- 
ee Information besteht venlgstens zun Tell aus einer individuel- 
len Information 2 9 die eln bestimmtes Dokument von anderen Doku- 
men ten der glelohen Art unterscheidet, Bel Ausvelsen slnd dies 
vor all em die Ausvelsnummer, personenbezogene Da ten dee Aueveis- 
inhabers 9 sovie Ausgabes telle und Datum* In Fig. 1 besteht die 
individuelle Information 2 belsplelsvelse aus Schriftzeichen 9 die 
den Namen der Bank, die Xonto- und die Sohecknummer bezeichnen. 
▼or alien dieae Individuelle Information 1st f&lschungsgeftthrdet 
und sollte vorzugsveise als Tell der Rohtheitsinformation In das 
Schutzmuster einkodlert verden.Dles verfalndert eine F&lsohung der 
individuellen Information dnrch Hinzufugen von Klartextzeichen 9 
da die Falaohung durch Vergleloh mit dor dakodierten Information 
des Schutzmuster s erkannt vird. 

In Fig. 2 1st eln erflndungsgem&fies Schutzmuster sohematlsoh dar- 
gestellt. £s besteht belsplelsvelse aus der vlederholten Anord- 
nung von 4 unterschiedlichen Flachenmustern 3 9 die die Symbole 
elnes hler viervertig angenommenen Kodes repr&sentleren. Solbst- 
vers tttndlich slnd auch bellebige andere Kodierungen inkluslve 
kryptographischer Verschlttsselungen anvendbar. Zur Reduzierung 
des Aufwands bei der Herstellung und Priifung des Schutzmusters 
vird vorzugsveise ein binMrer Kode vorgeschlagen. 
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We unteraohledllchen Fl&chenmuster aind in Fig. 2 durch tint or- 
aohiedllche Sohrafflerungen gekennzeichnet und dabei 00 angeord- 
net, daB ale aln Schutzcuater bilden 9 d&a dla gesaate zu schUt 2 en- 
do Dokumentenfl&ohe bedeokt. Zueatzlich zu don PlMehanmuaterU 3 
verdon Karkierungen k vorgaaehen, dia zim Lesen und Dekodleren 
dar in Schutzmuator enthaltenen Kohtheitelnformationen bondtigt 
warden. 

W«« 3 **igt ain erf IndungegemtUl geschtftztee Dokument 5 9 bal dea 
dla individualla Information 2 Bestandteil dar Bchtheitalnforma- 
tion iat und la kodlarter Form fiber dla Fl&che dea Sohutzmustera 
verspreizt let. Dia untrennbare Verblndung von Dokumant and Sofcutz- 
muatar kann vorzugawelse duroh tlberdruckan dea Dokuments gesche- 
hen. Bine andara Art dar Verblndung zelgt Fig. 9 ala at ark ver- 
gr«0erten Queraohnltt durch aln Dokumant. Auf ainan Dokumenten- 
trftger 1 9 auf dan alna Individualla Information lm Xlartext auf- 
gedruokt iat, vird mlt Hllfa alnea aehr agrees! van JElebs toff aa 10 
alna dtinne, tranaparenta Kunatatoffolla 9 aufgebracht, dia vor- 
har auf ihrer das Dokuoent zugewandten Salta mlt einem erfin- 
dungagemSBen Sehutzmueter bedruckt wurde. Duroh Druok und Hltza 
l&0t aich dla Kunatatoffolla 9 untrennbar mlt dam Dokumententril- 
gar 1 verblnden. 

Dia FlRehenmueter 3, aus danan daa Schutzmuatar gebildet wird, 
beatehen ihrerselte ana mindeetena aval Art en von Raateralamantan 
6 9 7 nit unteraohledllchen Reflexions- und / odar Transmissions, 
und / odar Fluoraazenzelganachaften lm alchtbaran und / odar ua- 
elehtbaren Teildee Lichtepektrums. So kfinnan mm Balaplal in eich 
mehrfax<bige und veraehleden strukturierte Fl&ehenmuater erzeugt 

verden 9 din sovohl bal ainar vlauallan ala aucb bal alnar maecbi- 
nallan BchtheltaprUfung mlt optlachan Mitt aln untereohleden wer- 
dan kfinnan. Vm dia Slcherhelt daa Schutzsmaters waiter zu vergrtf- 
ftern 9 laaaan aich zusatslieh andara Frttfteethoden anwenden. So 
fctanen zum Balaplal untereOhledliohe FlKehenmuater 3 9 dla unter- 
aohledllchen Kodaaymbolen enteprechen 9 durch Zuafttza zur Druck> 
farbe auoh magnetlaoh untaracheldbar gemaeht warden. Hierdurch 
wlrd alna Hachahmung daa Sohutzmustera duroh ainan optlachan Kb- 
piarvorgang vaxfalndert. 
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In Fig. k bis Fig. 8 sind verschiedene Auaftlhrungabelapiale ftir 
die Fiachenwuster 3 dargestellt. Die Begrenzungsllnie dinzelnor 
Fl&chenmuater kann dabei belieblg verlaufen, aia kann s. B. 
quad rat inch, rechtecklg, aechseekig odar unr age lm&Blg via in 
Fig. 7 aein. ZveckmtLGig verden Jedooh eolohe Be gr enzunge 1 i ni en 
bevorzugt, dia ein Itlckenloses Anainanderftigen dar FlKchenrauatar 
errac*glichen. Ebenso sind dia Form und Orbfle der mindastena zwei 

Artan von unterschiedllchen Rasteroleraenten 6, 7 belieblg* 

i 

Sind dia Sohrlftzelchen, Markierungen und bildliohan Darstellungen 
einaa Dokumanta ebenfalle gerastert, ao kbnnen dia Raeterelomon- 
ta 6. 7 dar FlMcbenmuatar 3 auf beliebiga Vaioe nit dan Raster- 
aleroenten dar Schrlf tvelchen, Markierungen und bildlichan Dar- 
etellungen vorechachtelt aein, via diaa an einem Baiapial in Fig. 8 
gezaigt iat # Dia Rasteralamanta 6 t 7 kttnnen abar auoa dl relet dam 
Druckbild dar Sohrlf tzelohen, Mariciarungan und bildliohan Daratel- 
lungan ilbarlagart vardan. Dabai vardan dia Helligkeitaverte daa 
uraprilnglichen Dm ckbi Idea verMndert, Um Verdeokungen das Druck- 
blldas zu vermeiden, milseen Halligkei t avert e 9 Orttfle und Form dar 
Raateralananta dam zu eohtttsenden Dokunant angepaOt vardan. 

Zur Kodlarung dar Echthai to information bo sonde re ge eigne t e Fl II- 
chanmuatar 3 sind gevlese 9 orthogonal a Karhunen-LoAvo Basisfunk- 
tionen 9 dia man durch aine Kaxfeunen-Loftve Orthogonal serlegung daa 
zu schUtzandan Dokumanta govinnt • Die Thaoria dar Orthogonal ear- 
legung von Funktionan 1st aua dar Mathamatik bakannt und vird in 
dar Nachrichtantechnik auf Signal a angavandat. Sinsolhelten zu 
ainar darartigan Anpaaaung dar FlBohenmuater 3 an dia zu aohlitzen- 
den Dokumanta aind in dam Artikal * A Signal Theoretic Method for 
Creating Forgery Proof Documents for Automatic Verification 11 9 
Proceedinga of Cardan Conference on Crime Countermaasures 9 
University of Kentucky, Lexington, 16. - 18 9 Mai 1979» Selte 101 - 
109t zu flnden. 

Die Vervendung von govts sen, achachbrettartigen Kaxfrunen-L*oive 
Baslafunktlonen ermdglioht vegan dar Orthogonal! tit dar Baals- 
funktionan einerselts aine optimal a Unteracheldbarkeit unterschied- 
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lieher Flttehenaueter und geyahrleietet sine besondere storunemp. 
findliohe Ruekgevinnung der im Schutzmuster enthaltenen Bchtheite- 
lnformatlon. A>nllohe Ergebnlsse verden durch die Verwendung von 
sohaehbrottartigen Valsh-Funktionen als Fiachenmuster 3 erzielt. 

Fig. 12 stent eine Anordnung dar, nit der die fUr eln Dokument 
optlaalen Fiachenmuster beetimt und eln Dokument alt dem erfln- 
dungsgeaaDen Sohutzmuster vereehen verden kann. Der Dokumententra- 
ger 1 vlrd zueaaaon mlt der zu schtltzenden individuellen Informa- 
tion 2 durch eln optlechee System 11 und elnen opto-elektriechen 
Vandler 12 s. B. zeilenvoiee abgetastet. Die den Helligkeltswer- 
ten entspreoheaden elektrlachen Signal, verden durch den Analog- 
Digital-Uaaetzer 13 digitalieiert and alt Elite doe Dlgltalrech- 
ner» 1* la orthogonal© Karhunen-Loeve Basiefunktlonen zerlegt. 
Ale geelgnete Flaohennustcr verden die Baalsfunktionen ausgevahlt, 
deran Zerlegungskoeffialenten die geringsten Varlanzen beeltzen. 
Sine als alfananorieoher Text ttber die Taetatur 23 elagegebene 
Behtheltelnforaatlon vlrd durch den Digitalreohner 1* nach einen 
rorgegebsnen Kode, z. B. blnar, kodlert. Die Kodesyabole dar so 
kodlerten Behthedtsiaforaation verden voa Digitalreeaaer aaechlle- 
Send durch die ausgevHhlten Fiachenmuster ereetzt und den digital 
gespeleherten Helllgkelteverten dee ur sprungli chen Doknments zu- 
■naaen alt elaar I^eeaarklerung h ttberlegert. Kaoh elaer Digital- 
Analog-Uaeetaung kann daa erfindungegenan geeehtttzte Dokument voa 
elaea elektro-eptlsohen Vandler 2* entveder auf alaaa llchteapfiad- 
lichen Dokuaeatentrager oder auf sine Druekaatrlze nufgezeiehnet 
warden. Bine aegliche Aavendung fur die Anordnung der Fig. 12 liegt 
belspielevelse darin, sin Pafifoto alt elnea Sohutzmuster zu Uber- 
lagern, daa die pereonenbeaogenen Baton des Auevelslnhabers In 
kodierter Form entbftlt.. Ausvelsralsohungen durch Auatausch des 
Paflfotos verden so verhlndert. 



Fig. 10 zelgt eiae Anordnung zur Bchtheiteprufung elaea 

*•* 3 » ■** »iaaa erfladungegeaafiea Scautzmuster versehen let. 
Si. 1st bis an* die Taetatur 23 uad daa elektro-optieehen Handler 
2%, an daeaaa Stella die alfaaumerisohe Aazelge 13 trltt, ideatlsoh. 
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Die Unterscheidung der den Kode symbol en entsprechenden Plttchen- 
muster erfolgt in Dlgitalreohner 14 nit Hilfe der Correlations- 
detsktion, einem Verfahren, das aue der Naohrichfontechnlk und 
der Mustererkennung bekannt ist. Hierbei wird die bsreits er- 
vMhnte Markierung k zur Synchronisation dee Abtaetera vervendet. 
Nach der Dekodierung vird die in Schutzmuster sn thai tons Infor- 
mation in der Anzelge 15.angezelgt. FlUsohungen laaeen sich duroh 
Verglelch nit dem Klartextaufdruok dee Dokument s erkennen* 

Pig. 11 zelgt schematisch eine wo it ©re Anordnun^ zur Kchthe it sprit- 
fung einee Dokunentes 5 nit Schutzmuster, die atrf dem Prinzip der 
optlschen Korrelation beruht* Zur Vereinfachung der Beeohreibung 
sel angenonmen, daO das Schutzmuster binttr kodlerte Da ten enthttlt, 
die mit nur einem einzigen Fl&ohensuster dergestellt sind. Dieses 
Fl&chenmuster ist Je nach Kodesymbol posit iv oder negatlv (inver- 
tiertj^tm Schutzmuster en thai ten. Das Dokument 3 befindet sich in 
der vorderen Brennebene der Linse 17 und vird duro£ eine koh&rente 
Lichtquelle 16 beleuofctot. In der hints ran Brennebene der Linse 17 
und gleichzeitlg in der vorderen Brennebene der Linse 19 be finds t 
eieh eln Holograms 18 des datentragenden Pllohenmusters. Die in 
der hinteren Brennebene der Linse 19 auf einer Mattseheibe 21 ent- 
stehenden Helllgkeltevertelluagen enthalten die Autokorrelation 
der Piaohenmuster mit posit iron oder negatlven Yortfeichen. Urn die 
binlren Kodesymbole an Vorzelohen der Autokorrelation zu unter- 
sohslden, wird die Katteoheibe glelohzeitlg duroh einen kohttrenten 
Referenzstrahl 20 beleuchtet 9 der eine Ausltfsohung derjenigen Hel- 
llgkeltsverteilungen bsvirk*, die ne^ativen Korreletionsvsrten 
entsprechen. Die hinter einer Loaiib^ 

detektoren 23 vandeln die Hsll-Dunkei-Verteilung £* elektrleohe 
Signals, die von einen Analog-Digital -Umaetzer 13 digitalisiert 
und vom Digitalrecfcner 1% dekodiert und in der alfanunerisohen 
Anzeige 15 angezelgt word on. 

In der Brfindung vird sin neuartlgee Schutrauoter engegebsn f das 
einan Khnlichen Schut* vor Pftlsobung Motet, vie ty$k Holograms, 
das Jedooh im Gegensatz zu Hologrameen druckteohnieoh auf einen 
Dokument angebraoht warden kann und yielaei tiger elnsetmbar ist 
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als Holograma. Das erfinduneaffam&Ba Schutzmuotar erlaubt aufler- 
dea aina -rlaualla £chtha±taprflfun£ und kann durch zus&tzlicha 
XaAnahman via ngnatlach vlxicsaue Druolrfarbon vor einer optlachan 
NaehahBun* gaacbUtst verdan. Ks atallt eomit eina waaantlioha 
Ervelterun* dar blahar bekann tan Method en zum Faisohungsechutz 
▼on Dokuaenten dar* 



Mummer: 
Int. a 1 : 
AfNneMotSQ • 
Offontogungsteg: 



Q 06 K It/01 'A£* 



|maohqehbc ht[ 



XYZ-Bank 



/ 



Konto -Nn 248362 
Scheck-Nr 00297315 





Fig.: 1 



3 3 3 3 A 



^IliHSl^llllll^llllH 




Fig.: 2 




2 2 > 



I . 1 1 \%\\ , | . i ■ 1 1 1 1 1 . 1 1 1 . 1 1 1 1 1 \ \ ■ 1 1 i/m i h 1 » l/l *f 



wmmmmm 

wssssassssssm 

S^^i |,,,,===? ^ r 



3 3 3 3 



Fig.: 3 




130019/0361 





Fig.: 11 

130019/0361 



PTO 01-525 German Patent No. 29 43 436 Al 



MECHANICALLY TESTABLE PROTECTIVE PATTERN FOR DOCUMENTS AND METHOD 
FOR PRODUCTION AND TESTING OF THE PROTECTIVE PATTERN 

Wolfram Szepenski 



UNITED STATES PATENT AND TRADEMARK OFFICE 
WASHINGTON, D.C. NOVEMBER 2000 

TRANSLATED BY THE RALPH MCELROY TRANSLATION COMPANY 



1 



FEDERAL REPUBLIC OF GERMANY 
GERMAN PATENT OFFICE 
PATENT NO. 29 43 436 Al 
(Offenlegungsschrift) 



Int. CI. 3 : 



G06K 19/06 
G07C 9/00 
G07D 7/00 
B44F 1/12 
B 41 M 3/14 



Filing No.: 



P 29 43 436.4-53 



Filing Date: 



October 26, 1979 



Publication Date: 



May 7, 198 



MECHANICALLY TESTABLE PROTECTIVE PATTERN FOR DOCUMENTS AND 
METHOD FOR PRODUCTION AND TESTING OF THE PROTECTIVE PATTERN 



1 . Printable protective pattern for forgery protection of documents, which permits both 
visual and mechanical authentication, characterized by the fact that surface-straddling 
authentication information is contained in the protective pattern. 

2. Protective pattern according to Claim 1, characterized by the fact that the 
authentication information consists of a coded alphanumeric text. 

3. Protective pattern according to Claim 2, characterized by the fact that the alphanumeric 
text consists fully or partially of the individual information (2), through which two documents of 
the same type are distinguished. 

4. Protective pattern according to one of Claims 2 and 3, characterized by the fact that the 
alphanumeric text is binary-coded. 
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5. Protective pattern according to one of Claims 1 to 4, characterized by the fact that 
straddling of the authentication information occurs by surface patterns (3) joined to each other, 
which differ in their optical properties in the region of visible and/or invisible light. 

6. Protective pattern according to one of Claims 1 to 5, characterized by the fact that it is 
composed of different bipolar surface patterns (3) or surface patterns orthogonal to each other, 
especially Walsh or Karhunen-Loeve base functions. 

7. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is 
situated on a transparent plastic film, which is applied under pressure and heat to the surfaces of 
the document being protected with an aggressive adhesive. 

8. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is 12 
printed directly on the document being protected. 

9. Protective pattern according to Claim 8, characterized by the fact that the document 
being protected is a bank note, a check or security. 

10. Protective pattern according to Claims 7 and 8, characterized by the fact that the 
document being protected is a passport or identification. 

11. Method for authentication of the protective pattern according to one of Claims 1 to 10 
by means of correlation detection, characterized by the fact that the correlation is conducted with 
a digital computer. 

12. Method for authentication of the protective pattern according to one of 
Claims 1 to 10, characterized by the fact that an arrangement for optical correlation is used. 

13. Method for production of a protective pattern according to one of Claims 1 to 10, 
characterized by the fact that a digital computer is used, in order to adjust the protective pattern 
to the document, and to produce the document itself or a printing matrix for it. 

The invention concerns a mechanically testable protective pattern for documents, which /3 
contains authentication information that straddles the surface of the document, as well as a 
method for production of a protective pattern and its authentication. 

The term "document" is understood here to mean passports, identity cards, authorization 
papers, credit cards, checks, bank notes, securities, etc. Owing to the widespread use of these 
documents and the value connected with them, various measures to protect against imitation, 
erasure and other forgery have already been used. Documents whose authentication features are 
difficult to copy or forge, and whose authenticity can be checked in different ways independent 
of each other at low cost, are considered particularly secure. The forgery protection should then 
preferably permit simple visual authentication, but should also be suitable for mechanical testing 
by automatic readers, in order to permit a second check independent of visual examination. 
Moreover, mechanically testable documents are suitable as means of payment for vending or 
money exchanging machines, as identifications for automatic access controls, etc., and anywhere 
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a large number of documents, like bank notes or checks, must be mechanically recorded, sorted 
or counted. The object of the invention is therefore also a method for production of protected 
documents and a method for their mechanical authentication. 

To hamper imitation and to make forgery easily recognizable, documents are often coded /4 
with a protective pattern. Gomplicated line patterns (guilloche) are most often used, which do 
permit visual authentication, but generally are not mechanically readable. The same applies for 
protective patterns with a three-dimensional optical effect, for which no indications of 
mechanical testability are mentioned in the Examined and Unexamined Patent Applications 
(DE-AS 23 34 702 and DT-OS 26 03 558). 

Methods for document protection are also known which are based on the fundamental 
idea that specific mechanically readable information or markings are applied to a document 
invisible to a forger or are concealed in it. This can be achieved, for example, by using materials 
with specific electrical, magnetic or optical properties. Such document protection is not 
detectable without measurement instruments, and also cannot be visually checked without 
additional means. However, if the existence of the invisible marking is recognized by a forger, 
the hazard of forgery or imitation exists. 

Erase protection has also been proposed (DT-AS 25 30 905), in which the document is 
covered with a homogeneous protective layer free of information, which differs in its optical 
properties from the information printing ink and from the paper and reveals attempts at erasure in 
a reading device. All forgeries that come about without erasure, owing to the fact that alterations 
are made, for example, in the clear text of name information or numerical values written on the 
document by addition of letters or numbers, are not detected by this method. 

It is also known to produce highly forgery-proof documents by applying authentication 
information in the form of a hologram (DT-AS 25 01 604 and DT-AS 25 46 007) or an optical 
diffraction grating embossed in plastic (DT-AS 25 55 214) to a document. A difficult, unsolved 
problem is then the production of scratch-proof, nonbuckling and crease-proof holograms for IS 
checks and bank notes, which must simultaneously be thin, highly flexible and permanently 
wear-resistant. Since the known holographically secured documents consist either entirely of 
plastic or consist of plastic on their surface, difficulties can also arise when the documents are to 
be subsequently written on or stamped. In mass production of documents, the high production 
costs for holograms are an additional shortcoming. 

Because of the mentioned deficiencies, the previously known methods of document 
protection are either not applicable at all for certain types of documents or are not economical, or 
they only insufficiently fulfill their protective function. The task of the present invention is 
therefore to provide mechanically testable forgery protection for documents, which in a preferred 
variant, also permit visual authentication, and which can be used in all the documents defined at 
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the outset without having the mentioned drawbacks of previously known protective methods. 
Another task of the invention is to provide a method with which the production of the protection 
and its mechanical testing are possible. 

The basic idea to solve the task consists of providing the surface of the document being 
protected with an inseparable protective pattern, which contains coded authentication 
information that straddles the entire surface being protected. Any alphanumeric text is suitable as 
authentication information. Coding of the authentication information and the straddling of the 
surface being protected is achieved according to the invention in that the individual 
alphanumeric characters are initially replaced by the symbols of a two- or multivalue code. It is 
known from information technology that N = m" different characters can be represented with an 
N-place and m-value code. By means of a six-place binary code, for example, a total of 
N = 2 6 = 64 different letters, numbers and special characters can be coded, so that each of these 
characters is represented by n = 6 binary symbols. One of m different surface patterns is now 16 
allocated to each of the m different code symbols, which are used as optical carrier signals for 
the corresponding code symbols. Each alphanumeric character or special character can therefore 
be represented by n surface patterns arranged on the surface. If the authentication information to 
be coded in the protective pattern consists of k alphanumeric characters, a coherent protective 
pattern constructed from a total of k • n surface patterns is obtained by systematic arrangement of 
the individual surface patterns representing the code symbols. 

According to the idea of the invention, it is now proposed to superimpose this protective 
pattern on the document being protected and attaching it inseparably by appropriate means. The 
brightness values of the document and protective pattern are then combined to an overall optical 
impression similar to the known line pattern. During visual examination for authenticity, 
manipulations of the document are recognized in damage to the protective pattern and the altered 
optical overall impression. Since the protective pattern is constructed only from well defined 
base elements, namely, the m different surface patterns, the authenticity information coded in the 
protective pattern can be mechanically decoded by distinguishing the individual surface patterns. 
A surface pattern destroyed in an attempt at forgery necessarily leads to incorrectly decoded 
authenticity information, so that the manipulation is even recognized mechanically when the 
overall optical impression of the document appears unsuspicious. 

Details and additional attributes of the invention are explained below with reference to 
the drawings. 

In the drawings 

Figure 1 shows a cutout from a document without the protective pattern according to the 
invention 

Figure 2 shows a practical example of a protective pattern according to the invention 
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Figure 3 shows a cutout from a document protected by a protective pattern according to 
the invention 

Figures 4-9 show different examples for the surface patterns representing the code 11 
symbols 

Figure 10 shows an arrangement for automatic authentication 
Figure 1 1 shows an additional arrangement for automatic authentication 
Figure 12 shows an arrangement to produce documents with the protective pattern 
according to the invention. 

Figure 1 shows a cutout from a document that can be provided with ordinary forgery 
protective means, like watermarks, metal threads, etc. In this case, the information characterizing 
the document is applied in the form of written characters or other markings to a document carrier 
1, which can consist of plastic, but preferably consists of paper. This information consists at least 
partly of individual information 2 that distinguishes a specific document from other documents 
of the same type. In identifications, this information is mostly the identification number, 
person-related data of the identification holder, as well as issuing office and date. In Figure 1, the 
individual information 2 consists, for example, of written characters that denote the name of the 
bank, the account and the check number. It is this individual information above all that is 
threatened by forgery and should preferably be encoded as part of the authentication information 
in the protective pattern. This prevents forgery of the individual information by adding clear text 
characters, since forgery is recognized by comparison with the decoded information of the 
protective pattern. 

A protective pattern according to the invention is schematically depicted in Figure 2. It 
consists, for example, of the repeated arrangement of 4 different surface patterns 3, which 
represent the symbols of a code that is assumed to be a four- value code here. Naturally, any other 
codes, including cryptographic codes, are also usable. To reduce expense in production and 
examination of the protective pattern, a binary code is preferably proposed. 

The different surface patterns are marked in Figure 2 with different shadings and /8 
arranged so that they form a protective pattern that covers the entire document surface being 
protected. In addition to the surface patterns 3, markings 4 are provided, which are necessary for 
reading and decoding of the authenticity information contained in the protective pattern. 

Figure 3 shows a protected document 5 according to the invention, in which the 
individual information 2 is a component of the authenticity information and straddles the surface 
of the protective pattern in coded form. The inseparable connection of the document and 
protective pattern can preferably occur by overprinting of the document. Another type of 
connection is shown in Figure 9 as a strongly enlarged cross section through a document. A thin, 
transparent plastic film 9, which was printed on its side facing the document with a protective 



6 



pattern according to the invention beforehand, is applied to a document carrier 1, on which 
individual information is printed in clear text by means of a very aggressive adhesive 10. The 
plastic film 9 can be joined inseparably to the document carrier 1 by pressure and heat. 

The surface pattern 3, from which the protective pattern is formed, consists, in turn, of at 
least two types of grid elements 6, 7 with different reflection and/or transmission and/or 
fluorescence properties in the visible and/or invisible part of the light spectrum. For example, 
multicolored and differently structured surface patterns can be produced that can be 
distinguished by optical means both during visual and mechanical authentication. To further 
increase the security of the protective pattern, other test methods can additionally be applied. For 
example, different surface patterns 3, which correspond to different code symbols, can also be 
made magnetically distinguishable by addition of printing inks. This prevents imitation of the 
protective pattern by an optical copying process. 

Different practical examples for the surface patterns 3 are shown in Figures 4 to 8. The 19 
boundary line of individual surface patterns can then run in arbitrary fashion, for example, it can 
be square, rectangular, hexagonal or irregular, as in Figure 7. However, those boundary lines that 
permit gapless joining of the protective patterns are expediently preferred. The shape and size of 
the at least two types of different grid elements 6, 7 are also arbitrary. 

If the written characters, markings and images of a document are also indexed, the grid 
elements 6, 7 of surface pattern 3 can be interlaced arbitrarily with the grid elements of the 
written characters, markings and images, as shown in the example in Figure 8. The grid elements 
6, 7, however, can also be superimposed directly on the printed image of the written characters, 
markings and images. The brightness values of the original printed image are then altered. To 
avoid occupations of the printed image, the brightness values, size and shape of the grid 
elements must be adapted to the document being protected. 

Particularly suitable surface patterns 3 for coding of authenticity information are specific 
orthogonal Karhunen-Loeve base functions obtained by Karhunen-Loeve orthogonal 
decomposition of the document being protected. The theory of orthogonal decomposition of 
functions is known from mathematics and is applied to signals in information technology. Details 
concerning such adaptation of the surface patterns 3 to the documents being protected can be 
found in the article "A Signal Theoretic Method for Creating Forgery-proof Documents for 
Automatic Verification", Proceedings of the Carnahan Conference on Crime Countermeasures, 
University of Kentucky, Lexington, 16-18 May 1979, page 10-109 

The use of specific checkerboard Karhunen-Loeve base functions, because of the 
orthogonality of the base functions, permits, on the one hand, optimal distinguishability of the 
different surface patterns and guarantees a particularly disturbance-insensitive recovery of the /10 



authenticity information contained in the protective pattern. Similar results are achieved by using 
checkerboard Walsh functions as surface patterns 3. 

Figure 12 shows an arrangement with which the optimal surface patterns for a document 
can be determined and a document provided with the protective pattern according to the 
invention. The document carrier 1 is scanned by line, together with the individual information 2 
being protected, by an optical system 1 1 and an optoelectronic transducer 12. The electrical 
signals corresponding to the brightness values are digitized by analog-digital converter 13 and 
decomposed to orthogonal Karhunen-Loeve base functions by means of a digital computer 14. 
Base functions whose decomposition coefficients possess the least variances are chosen as 
appropriate surface patterns. Authenticity information entered as alphanumeric text via keyboard 
25 is coded by the digital computer 14 according to a stipulated code, for example, a binary code. 
The code symbols of the authenticity information so coded are then replaced by the selected 
surface pattern and superimposed on the digitally stored brightness values of the original 
document, together with a reading mark 4. After digital-analog conversion, the protected 
document according to the invention can be recorded by an electro-optic converter 24 either on a 
light-sensitive document carrier or on a printing matrix. One possible application for the 
arrangement of Figure 12, for example, lies in the fact that a passport photo is superimposed with 
a protective pattern that contains the personal data of the identity holder in coded form. 
Identification forgeries by replacement of the passport photo are thus prevented. 

Figure 10 shows an arrangement for authentication of a document 5 provided with a 
protective pattern according to the invention. Except for the keyboard 25 and electro-optic 
converter 24, in whose place the alphanumeric display 15 appears, it is identical. The distinction 
of the surface pattern corresponding to the code symbols occurs in digital computer 14 by means 
of correlation detection, a method known from information technology and pattern recognition. 
In this case, the already mentioned marking 4 is used for synchronization of the scanner. After 
decoding, the information contained in the protective pattern is displayed in display 15. Forgeries 
can be recognized by comparison with the clear text printout of the document. 

Figure 1 1 schematically depicts another arrangement for authentication of a document 5 
with a protective pattern based on the principle of optical correlation. To simplify the 
description, it is assumed that the protective pattern contains binary-coded data, which are 
represented only with a single surface pattern. This surface pattern is contained in the protective 
pattern according to the code symbol positive or negative (inverted) or rotated by 90°. Document 
5 is situated in the front focal plane of lens 17 and is illuminated by a coherent light source 16. A 
hologram 18 of the data-carrying surface pattern is situated in the rear focal plane of lens 17 and 
simultaneously in the front focal plane of lens 19. The brightness distributions developing in the 
rear focal plane of lens 19 on a glass screen 21 contain the autocorrelation of the surface pattern 
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with positive or negative signs. To distinguish the binary code symbols in the sign of the 
autocorrelation, the glass screen is simultaneously illuminated by a coherent reference beam 20, 
which causes extinction of the brightness distributions that correspond to negative correlation 
values. The photodetectors 23 applied behind a perforated screen 22 convert the light-dark 
distribution to electrical signals that are digitized by an analog-digital converter 13 and decoded 
by digital computer 14 and displayed in the alphanumeric display 15. 

A novel protective pattern is mentioned in the invention, which offers protection against 
forgery similar to a hologram, but in contrast to holograms, can be applied by printing to a 
document and is more versatile than a hologram. The protective pattern according to the /12 
invention also permits visual authentication and can be protected by additional expedients, like 
magnetically active printing inks, from optical imitation. It therefore represents a significant 
expansion of previously known methods for forgery protection of documents. 
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